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O n g e b r e i d e l d e  funct i o n a l i t e i t  grootste v i j a n d  b e v e i l i g i n g
A u t o m a t i s e r i n g  Gids #39, 24/9/2004, p.15.
Bart Jacobs,
H o o g l e r a a r  B e v e i l i g i n g  en C o r r e c t h e i d  van Programmatuur, 
Nijm e e g s  I n s t i t u u t  voor I n f o r m a t i c a  en I n f o r m a t i e k u n d e  (NIII), 
R a d b o u d  Universiteit.
Open source kan b i j d r a g e n  aan de b e v e i l i g i n g  van computersystemen. 
Evenals de so b e r h e i d  van die systemen. Het grootste gevaar, 
co n s tateert de b e v e i l i g i n g s e x p e r t  Bart Jacobs, is te veel 
functionaliteit. ''Uit b e v e i l i g i n g s o o g p u n t  zou een sobere Spartaanse 
aanpak het beste zijn.''
Comp u t e r  secu r i t y  is t e g e n w o o r d i g  een hot topic. Secu r i t y  is gebaat 
bij sobere en S partaanse computersystemen, en niet bij ong e b r e i d e l d e  
functionaliteit. Openheid, bijv. via open source, kan ook aan 
b e v e i l i g i n g  bijdragen, s i m pelweg omdat met de h uidige stand van de 
tech n i e k  foutvrije software niet g e g a r a n d e e r d  kan worden. Evaluatie 
van c o m p u t e r s y s t e m e n  is een geb i e d  waar o p  N e d e r l a n d  de m o g e l i j k h e d e n  
heeft o m  een rol van b e t ekenis te spelen.
Het is d u i d e l i j k  dat we met z'n allen steeds a f h a n k e l i j k e r  zijn 
gewo r d e n  van computers, voor b e w e r k i n g  en b e h e e r  van documenten, voor 
commun i c a t i e  en voor de b e s t u r i n g  en regeling van velerlei 
processen. Daarbij zijn veel zaken ''gevoelig'' en ''waardevol'', in 
b rede zin. Het vak computer secu r i t y  gaat over het r e g uleren van 
t o egang tot zulke w a a r d e v o l l e  zaken, zodat p a r t i j e n  b i j v o o r b e e l d  
alleen die gegevens (of software) kunnen inzien (of veranderen) 
w a a r t o e  ze g e a u t o r i s e e r d  zijn. Dit roept direct een aantal 
f u ndamentele vrag e n  van het v a k g e b i e d  op: hoe stel je vast wie je 
te g e n o v e r  je hebt en wat de b e v o e g d h e d e n  zijn (zowel van m e n s e n  als 
van c o m p u t e r p r o c e s s e n ) ?  Hoe s c h e r m  je af voor o n g e a u t o r i s e e r d e  
p a r tijen? En ook: hoe en door wie w o r d e n  a u t h e n t i c a t i e m i d d e l e n  en 
b e v o e g d h e d e n  ei g e n l i j k  toegekend, en wee r  ingetrokken?
Zwakheden
Het b e l a n g r i j k s t e  ger e e d s c h a p  voor computer secu r i t y  is cryptografie, 
de w i s k u n d i g e  d i s c i p l i n e  die t e c h n i e k e n  levert voor het v e r s l e u t e l e n  
en o n t s l e u t e l e n  van gegevens. Een v e r s l e u t e l i n g s m e c h a n i s m e  (zoals AES 
of RSA) wordt t y pisch g e p a r a m e t r i s e e r d  door een cryp t o g r a f i s c h e  
sleutel. Dit is een b e p a a l d  getal, w a a r v a n  de grootte (en d aarmee de 
sterkte) g e w o o n l i j k  in bits wordt uitgedrukt. A l l e e n  iem a n d  in het 
b ezit van de juiste sleutel kan een v e r s l e u t e l d  docum e n t  ontcijferen, 
of van een digit a l e  h a n d t e k e n i n g  voorzien. Zulke cryp t o g r a f i s c h e  
sleutels dien e n  dus zelf wee r  b e s c h e r m d  te w o r d e n  bijv. via een 
w a c h t w o o r d  of v i n g e r a f d r u k  (op een gewone computer) of een pi n c o d e  (op 
een chipkaart). C r y p t o g r a f i e  is j a r enlang vooral b e o e f e n d  door 
m i l i t a i r e n  en diplomaten, m a a r  is sinds de jaren zestig ook een 
b e l a n g r i j k  hulpm i d d e l  voor de i n d ustrie (bijv. voor banken) en burgers 
(bijv. in GSM telefoons). V o o r  langere tijd viel het geb i e d  computer 
secu r i t y  grotendeels samen met cryptografie.
Echter, w a n n e e r  we gaan kijken waa r  de laatste jaren ding e n  fout gaan, 
dan blij k t  dat zelden aan de crypto te liggen. De zwakheden word e n  
m e e s t a l  v e r o o r z a a k t  door falende software of door onjuist m e n s e l i j k  
handelen. Secu r i t y  blij k t  een breed, m u l t i d i s c i p l i n a i r  geb i e d  te zijn 
waarbij niet alleen de tech n i e k  een b e l a n g r i j k e  rol speelt: juiste
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proce d u r e s  en i n r i c h t i n g  van processen, o p s p o r i n g s f a c i l i t e i t e n  en een 
afdoende j u r idisch kader zijn min s t e n s  zo belangrijk. Een v o o r b e e l d  
van een ele m e n t a i r e  b e v e i l i g i n g s p r o c e d u r e  b i n n e n  een b a n c a i r e  context 
is: voor grote o v e r b o e k i n g e n  zijn de h a n d t e k e n i n g e n  van twee senior 
m e d e w e r k e r s  nodig is. In het alge m e e n  vraagt b e v e i l i g i n g  o m  een juiste 
m i x  van technische, o r g a n i s a t o r i s c h e  en j uridische maatregelen.
V e r s c h u i v i n g
Bij de t e c h n i e k e n  die gebruikt w o r d e n  voor c o m p u t e r b e v e i l i g i n g  is er 
de laatste jaren een n a d r u k k e l i j k e  v e r s c h u i v i n g  zichtbaar van wisk u n d e  
richting informatica, door de afname van het relatieve b e l a n g  van 
cryptografie. Informatici ge b r u i k e n  c r y p t o g r a f i s c h e  t e c h n i e k e n  m e estal 
als b l a c k  box, via v o o r g e p r o g r a m m e e r d e  progr a m m a b i b l i o t h e k e n ,  zonder 
zich veel zorgen te m a k e n  over de w i s k u n d i g e  details. De 
d a a d w e r k e l i j k e  i m p l e m e n t a t i e  van b e v e i l i g i n g s m e c h a n i s m e n  in computers 
b ren g t  heel eigen (informatica)vr agen met zich mee, zoals: hoe zoek je 
in een datab a s e  met v e r s l e u t e l d e  gegevens? Hoe reguleer je t o egang in 
een file systeem? Hoe regel je het s l e u telbeheer? Hoe p r o d u c e e r  je een 
correcte i m p l e m e n t a t i e  van een b e p a a l d  secu r i t y  p r o tocol? Hoe b e s c h e r m  
je een w e b s e r v e r  tegen aanvallen? Comp u t e r  secu r i t y  is ook b i n n e n  de 
inf o r m a t i c a  een zeer b r e e d  onderwerp, dat van b e l a n g  is in velerlei 
subdisciplines, zoals b e s t u r i n g ssystemen, netwerken, databases etc.
O p v a l l e n d  aan het geb i e d  computer  secu r i t y  is de relatief grote nadruk 
die gel e g d  wordt op certificering. Het is niet genoeg o m  enkel een 
goed b e v e i l i g d  s y s t e e m  te bouwen: het moe t  ook a a n t o o n b a a r  goed 
b e v e i l i g d  zijn. Het s y s t e e m  moe t  v e r t r o u w d  kunnen worden. Binnen met 
name de m i l i t a i r e  en b a n c a i r e  context zijn h i e r v o o r  speciale 
ce r t i f i c a t i e m e c h a n i s m e n  ontwikkeld, w a a r v a n  de zogenaamde Common 
Criteria w a a r s c h i j n l i j k  de b e k e n d s t e  zijn. Een Common Criteria 
e v a luatie (of ''stempel'') is echter een n i e t - t r i v i a l e  aangelegenheid, 
w aa r  extra tijd (en geld) voor u i t g e t r o k k e n  moe t  worden. In N e d e r l a n d  
kunnen zulke e v a luatie w o r d e n  u i t g e v o e r d  door TNO ITSEF.
W a a r o m  zijn er zoveel b e v e i l i g i n g s i n c i d e n t e n --- met virussen, wormen,
inbraken, d e f a cements van web p a g i n a ' s  etc? In het alge m e e n  gaat het 
hier o m  een c ombinatie van: gebre k aan aandacht voor beveiliging, en 
een gebrek aan e f f e c t i v i t e i t  van b e s t a a n d e  b e v e i l i g i n g s m e c h a n i s m e n .  In 
het ve r v o l g  zullen deze twee aspe c t e n  nader be l i c h t  worden, vooral 
vanuit te c h n i s c h  perspectief.
Grootste vija n d
Het b e s t a a n d e  gebrek aan aandacht voor b e v e i l i g i n g  heeft vele 
oorzaken. Natuurlijk, b e v e i l i g i n g  is lastig voor de g e middelde 
gebruiker, en ver t r a a g t  de be o o g d e  voortgang, en dient d a a r d o o r  zoveel 
m o g e l i j k  va n z e l f  te werken. M a a r  de grootste v i j a n d  van b e v e i l i g i n g  is 
o n g e b r e i d e l d e  functionaliteit. Fab r i k a n t e n  m e n e n  m e e r  p r o d u c t e n  te 
kunnen te v e r k o p e n  door steeds m e e r  functies toe te voegen. Er is 
n i e m a n d  die zegt: ''kijk dit f a nt astische pr o d u c t  van mij: het is 
h a r d s t i k k e  veilig, m a a r  het kan bijna niks!''. Zo'n sobere Spartaanse 
aanpak zou wel het beste zij n--- vanuit beveil i g i n g s p e r s p e c t i e f .
Het grootste v o o r b e e l d  van uit de han d  g e lopen funct i o n a l i t e i t  is de 
w e l b e k e n d e  PC. Bekijk alleen eens wat een t e s t v e r w e r k e r  als M S W o r d  
voor functies biedt, zeker w a n n e e r  daarbij macros m e e g e n o m e n  
worden. Hoeveel van deze funct i o n a l i t e i t  wordt regel m a t i g  gebruikt? Al 
deze m o g e l i j k h e d e n  (en combinaties daarvan) b i e d e n  echter 
a a n k n o p i n g s p u n t e n  voor misbruik. Met de m o b i e l e  tele f o o n  gaat het 
dezel f d e  kant op: het p l a t v o r m  van een gemid d e l d e  GSM is inmiddels zo 
complex, met software van zoveel v e r s c h i l l e n d e  partijen, dat het
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o v e rzicht op de m o g e l i j k e  vorm e n  van exp l o i t a t i e  snel v e r l o r e n  gaat.
Het is dus v e r s t a n d i g  o m  d e r g e l i j k e  complexe m u l t i - p u r p o s e  systemen 
niet voor critische b e v e i l i g i n g s t a k e n  te gebruiken. M e n  kan zich dan 
ook afvr a g e n  of een digit a l e  h a n d t e k e n i n g  die via een gewone PC door 
een chipkaart gezet is wel b e t r o u w b a a r  is. Er zou immers een virus op 
de PC actief kunnen zijn dat de de PIN code van de chipkaart 
a c h t e r h a a l d  heeft via het reg i s t r e r e n  van toetsaanslagen, en daarmee 
vol l e d i g e  controle over de chipkaart heeft. Of een virus dat een ander 
docum e n t  op het s c h e r m  toont dan ter o n d e r t e k e n i n g  naar de chipkaart 
g e s t u u r d  wordt. Het is een kwestie van w a c h t e n  op de eerste 
ju r i s p r u d e n t i e  over d e r g e l i j k e  zaken: wat zal de rechter zeggen 
w a n n e e r  ik c l a i m  dat niet ik digi taal g e t e k e n d  heb m a a r  een 
kw a a r d a a r d i g  virus? In plaats van een m u l t i - p u r p o s e  PC zou m e n  liever 
een si n g l e - p u r p o s e  (gecertificeerd) apparaat w i l l e n  g e b ruiken dat 
simpel en o v e r z i c h t e l i j k  werkt: een A 4 - d i s p l a y  met een kaart l e z e r  en 
keypad in t a m p e r - p r o o f  (of resistant) hardware, met e'e'n enkel (bijv. 
infrarood) c o m m u n i c a t i e k a n a a l  voor het up- en d o w n - l o a d e n  van 
documenten, in slechts e'e'n st a n d a a r d  formaat. Sober en Spartaans, 
n a t u u r l i j k  zonder m o g e l i j k h e i d  van software updates! Is daar een m arkt 
voor? Een bete r e  vraag is: is het b e v e i l i g i n g s b e w u s t z i j n  inmiddels 
zodanig dat d e r g e l i j k e  ap p a r a t e n  als n o o d z a k e l i j k  gezien worden?
S o b erheid
De volge n d e  vraag is dan n a t u u r l i j k  naar de e f f e c t i v i t e i t  van 
b e s t a a n d e  b e v e i l i g i n g s m e c h a n i s m e n :  is de stand van de tech n i e k  zodanig 
dat d e r g e l i j k e  ap p a r a t e n  met vol d o e n d e  mat e  van b e t r o u w b a a r h e i d  
g e p r o d u c e e r d  kunnen worden? Een simpel a n t w o o r d  op deze vraag is niet 
te geven. In plaats da a r v a n  noem e n  we de volgende, vooral negatieve, 
aspecten.
- Secu r i t y  is niet een eigen s c h a p  die aan het eind van een 
o n t w i k k e l t r a j e c t  nog even t o e g e v o e g d  kan worden, m a a r  moe t  van meet 
van aan in het ontwerp op g e n o m e n  worden.
- Secu r i t y  e i g e n s c h a p p e n  zijn m o e i l i j k  testbaar: hoe vin d  je 
b i j v o o r b e e l d  een geheime t o e t s e n c o m b i n a t i e  die een b a c k d o o r  activeert?
- Secu r i t y  en comple x i t e i t  gaan niet samen.
- Foutloos p r o g r a m m e r e n  (of specificeren) be s t a a t  niet.
- De h uidige formele v a l i d a t i e m e t h o d e n  zijn onv o l d o e n d e  krachtig (en 
schaalbaar) o m  c o r r e c t h e i d  van n i e t - t r i v i a l e  realis t i s c h e  systemen te 
g a r a n d e r e n --- be h a l v e  na agres s i e v e  abstractie.
Het gesch e t s t e  b e e l d  is somber. De (certificatie) p r a k t i j k  komt 
i n d e r d a a d  vaak niet verd e r  dan het na l o p e n  van een aantal 
st a n d a a r d l i j s t e n  (zoals bijv. de Code voor I n f o r m a t i e b e v e i l i g i n g  van 
het Gen o o t s c h a p  van I nformatie Be veiligers GVIB), zonder tot v o l ledige 
de k k i n g  te komen. Het is dan ook de grote u i t d a g i n g  aan de g e m e e nschap 
van o n d erzoekers op computer secu r i t y  geb i e d  o m  het gat te v e r k l e i n e n  
tussen enerzijds het con t r o l e r e n  met behu l p  van deze concrete 
ch e c k l i j s t e n  en anderzijds het ge b r u i k e n  van formele m e t h o d e n  op 
a b s tracte modellen.
Een p r a g m a t i s c h e  uitw e g  lijkt g e boden te w o r d e n  door een radicale 
accep t a t i e  van de b e p e r k i n g e n  van c e r t i f i c a t i e m e t h o d e n  en de we r k i n g  
van het gehele s y s t e e m  open b a a r  te maken, t y pisch via de ''open 
source'' aanpak. In eerste i n s tantie lijken o p e n h e i d  en b e v e i l i g i n g  
slecht samen te gaan. De impli c i e t e  v o o r o n d e r s t e l l i n g  daarbij is dat 
d atgene wat m e n  ''onder de pet'' wil houd e n  ook correct is. W a n n e e r
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m e n  da a r v a n  niet v e r z e k e r d  is, is o p e n h e i d  een goed alternatief, 
waarbij veel (goedwillende) controleurs (''many eyeballs'') kunnen 
zorgen voor snelle i d e n t i f i c a t i e  en reparatie van m o g e l i j k e  fouten.
Reputatie
Tenslotte, wat kunnen en m o e t e n  wij in N e d e r l a n d  op het geb i e d  van 
computer secu r i t y  doen? Onze m i d d e l e n  zijn beperkt, en onze expertise 
is, net als elders, v e r s p r e i d  over g e m e e n s c h a p p e n  die o n d erling 
b e p e r k t  communiceren: i n l i c h tingendiensten, s pecifieke b e d r i j v e n  
(waaronder banken, electronicap r o d u c e n t e n ,  automatiseerders, 
g e s p e c i a l i s e e r d e  leveranciers) en (academische)
onderzoeksin s t e l l i n g e n .  Sinds een paa r  jaar zijn er een aantal 
inn o v a t i e v e  lande l i j k e  p r o j e c t e n  voor bete r e  s a m e n w e r k i n g  (SAFE-NL) en 
sti m u l e r i n g  (Sentinels van STW) op onderzoeksgebied. Het lijkt sowieso 
v e r s t a n d i g  een m i n i m a l e  o n t w i k k e l c a p a c i t e i t  v o o r h a n d e n  te hebben, om 
niet voor strate g i s c h e  taken van het b u i t e n l a n d  a f h a n k e l i j k  te
zij n--- met alle risico's van backdoors. D a a rnaast zijn er voor de hand
liggende m o g e l i j k h e d e n  voor N e d e r l a n d  op certificatiegebied. We hebben 
w e r e l d w i j d  een redelijk o n a f h a n k e l i j k e  reputatie, b i j v o o r b e e l d  als 
g a s t l a n d  van het i n t e r n a t i o n a l e  g e r e c h t s h o f  in Den Haag. Het m a a k t  in 
de b e e l d v o r m i n g  veel uit of een Franse chipkaart door een Franse of 
door een N e d e r l a n d s e  ev a l u a t o r  b e o o r d e e l d  is. We hebb e n  in N e d e r l a n d  
een sterke traditie in formele m e t h o d e n  aan de u n i v e r s i t e i t e n  en het 
is een grote u i t d a g i n g  o m  die e x p ertise uit te b o u w e n  en in te zetten 
ten be h o e v e  van het o n t w i k k e l e n  en to e k e n n e n  van intern a t i o n a a l  
erkende keurmerken. Met gerichte sturing en steun ligt hier een voor 
de han d  liggende rol voor k e n n i s i n s t e l l i n g e n  als TNO en 
u n i v e r s i t e i t e n - - - b i j v o o r b e e l d  met de e v a l u a t i e a c t i v i t e i t e n  van de 
N i j m e e g s e  Secu r i t y  of Systems (SoS) groep en van het E i n d h ovense 
L a b o r a t o r y  for Q u a l i t y  Software (LaQuSo). Daar kan een klein land 
groot in zijn!
Kaders
W e t g e v i n g
Op het geb i e d  van w e t g e v i n g  is er het laatste d e c e n n i u m  veel v e r a n d e r d  
in Nederland, door de opname van v e r s c h i l l e n d e  b e p a l i n g e n  over
co m p u t e r c r i m i n a l i t e i t  in het w e t b o e k  van s t r a f r e c h t --- zoals art. 138a
Sr: over c o m p u t e r v r e d e b r e u k  (hacken), of art. 350a Sr: over het 
w i j z i g e n  of v e r n i e t i g e n  van o p g e s l a g e n  gegevens. Echter, door bepe r k t e  
erva r i n g  en kennis van zaken bij de po l i t i e  het en openbaar 
ministerie, w o r d e n  deze w e t t e n  n a uwelijks toegepast. C i v i e l r e c h t e l i j k  
kan ook e'e'n en ander g e r e g e l d  worden, zoals b i j v o o r b e e l d  in de 
g e b r u i k s v o o r w a a r d e n  voor bankpassen, w a a r d o o r  eventueel m i s b r u i k  van 
klanten leidt tot aansprakelijkheid.
St a a t s g e h e i m e n
Hoe kan o p e n h e i d  b i j d r a g e n  aan b e v e i l i g i n g ?  Twee v o o r b e e l d e n  
i l l u s t r e r e n  deze vraag. Stel je gaat naar slo t e n m a k e r  1, die zegt: 
''hier heb ik een f a n t astisch deurslot. Hoe het werkt kan ik niet 
vertellen, want dan zouden inbrekers van die infor m a t i e  m i s b r u i k  
kunnen maken. M a a r  v e r t r o u w  me maar, het is echt
veilig!''. Slo t e n m a k e r  2 zegt: ''ik heb ook een goed slot: iedereen 
kan dat zelf zien, het werkt n a m e l i j k  zo en zo. De b e v e i l i g i n g  hangt 
niet van dit m e c h a n i s m e  af, m a a r  puu r  van de comple x i t e i t  (aantal 
groefjes en zo) van de sleutel.'' Wie ver t r o u w t  U meer: de eerste of 
tweede sleutelmaker?
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Een groot b e v e i l i g i n g s r i s i c o  wordt alt i j d  g e v o r m d  door backdoors: 
achter d e u r t j e s  in p r o g r a m m a t u u r  die h e i m e l i j k  t o egang kunnen verle n e n  
aan de ontwikkelaars. M e n  kan zich afvr a g e n  of b i j v o o r b e e l d  
N e d e r l a n d s e  s t a a t s g e h e i m e n  (zover in digit a l e  vorm) door software 
a f g e h a n d e l d  m o e t e n  w o r d e n  w a a r v a n  de p r e c i e s e  w e r k i n g  aan geen enkele 
N e d e r l a n d e r  b e k e n d  is (zoals bij W i ndows besturing s s y s t e m e n ) .  In de 
plaats van s t a a t s g e h e i m e n  kan m e n  n a t u u r l i j k  ook denk e n  aan cruciale 
ind u s t r i e l e  geheimen, of ook aan a f t a p g egevens van politie.
'Heb je even tijd?'
O r g a n i s a t o r i s c h e  b e v e i l i g i n g s m a a t r e g e l e n  b e h e l s e n  b i j v o o r b e e l d  het 
drag e n  van badges of het op een b e p a a l d e  m a n i e r  omgaan met 
w a c h t w o o r d e n  of attachments. Ze zijn zeer belangrijk, m a a r  vrag e n  veel 
discipline. In de p r a k t i j k  w o r d e n  proce d u r e s  vaak omzeilt uit 
gemakzucht, onwetendheid, of uit nonchalance. Social engineers kunnen 
hier d a n k b a a r  g e bruik van maken: m e n s e n  zijn over het algemeen 
v r i e n d e l i j k  en meegaand, zeker w a n n e e r  iem a n d  in de p r o b l e m e n  lijkt te 
zitten. Social engineers doen zich vaak voor als insiders, en weten 
via o n s c h u l d i g  lijkende vrag e n  cr uciale infor m a t i e  te ontfutselen. 
B i j v o o r b e e l d  over de telefoon: ''Hallo, ik ben van systeembeheer, en 
hoor dat je hier n i e u w  bent. Heb je even tijd o m  de
b e v e i l i g i n g s p r o c e d u r e s  door te lopen? [...] Je moe t  n a t u u r l i j k  een 
sterk w a c h t w o o r d  kiezen, want [...] Wat g e bruik je nu? Als je er dat 
van m a a k t  is het stuk sterker. Wee t  je hoe dat moet? [...]''. Wat in 
feite nodig is, is constante paranoia: is dit be r i c h t  (of telefoontje) 
wel echt af k o m s t i g  van de ver m e e n d e  afzender? Wie heeft de inhoud 
onde r w e g  gezien, of kunnen veranderen, enz. Echter, zonder 
sp i o n n e n o p l e i d i n g  houdt bijna n i e m a n d  dat vol. Goede trai n i n g  en 
beloning, en r e g e lmatige h e r i n n e r i n g e n  en o p f r i s c u r s u s s e n  kunnen wel 
d e g e l i j k  verschil uitmaken.
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